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Abstract
Social networks today are instruments of subversion of ideas in an inadvertent way in societies, 
the multiple contents that generate hatred and mobilization in these do not rest, Colombia, which 
is trying to transition from five decades of direct armed conflict to a stable and lasting peace, faces 
a new battlefield for which it is not prepared. The guerrilla structures that persist in the country, 
have their political doctrine in force and set-in motion generating evident returns such as the 
marches of 2019. The Colombian Army persists in fulfilling its mission in the confrontation of de-
cades ago, for this reason the Damascus Doctrine of the Colombian Army and Military Intelligence 
through the discipline of Open Source Intelligence (OSINT) must include relevant coverage and 
participation for the understanding of new social phenomena and the challenges that will bring 
the emerging threats.
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Resumen
Las redes sociales hoy son instrumentos de subversión de ideas de manera inadvertida en las so-
ciedades. Los múltiples contenidos que generan odio y movilización en estas no descansan. Co-
lombia, esforzándose por hacer la transición de cinco décadas de conflicto armado directo a una 
paz estable y duradera, afronta un nuevo campo de batalla para el cual no se encuentra preparada. 
Las estructuras guerrilleras que persisten en el país tienen su doctrina política vigente y puesta en 
marcha generando réditos evidentes, como las marchas del 2019. El Ejército de Colombia persiste 
en el cumplimiento de su misión en la confrontación de décadas atrás, por tal motivo la Doctrina 
Damasco del Ejercito de Colombia y la Inteligencia Militar mediante la disciplina de Inteligencia 
de Fuentes Abiertas (OSINT) deben incluir una cobertura y participación relevante para el enten-
dimiento de los nuevos fenómenos sociales y los desafíos que traerán las amenazas emergentes.
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1.	 Introducción
La doctrina militar, resultado de la evolución de los conflictos que afrontan los ejércitos, 
no logra abarcar en su momento de diseño los desafíos que traen las nuevas amenazas. 
Es por esto que la Doctrina Damasco continuará siendo un elemento vivo de transforma-
ción, en la medida en que las lecciones aprendidas generen los nuevos requerimientos que 
conduzcan a la identificación, prevención y mitigación, como resultado de la inteligencia. 
Después de más de cincuenta años de conflicto armado en Colombia, y en una era de post 
acuerdo que aún no se logra asentar efectivamente, es oportuno recordar la doctrina polí-
tica de algunos grupos extintos y otros en actividad permanente, dejando en evidencia los 
lineamientos políticos que conduzcan a la toma del poder, objetivo irrenunciable por los 
grupos terroristas colombianos, alcanzable mediante la combinación de todas las formas 
de lucha.

La internet, como herramienta de conexión de la humanidad, continúa en expansión 
y su crecimiento exponencial ha traído riesgos y oportunidades para las sociedades ac-
tuales, configurándose como un nuevo campo de batalla para las ideas y transformación 
social, reconstruyendo de manera continua ideales éticos, morales y culturales, con la 
finalidad de crear las condiciones de insurrección popular que obtengan cambios en los 
regímenes de manera estructural y sostenible en el tiempo. Po tal razón, ¿tendrá la Doc-
trina Damasco los suficientes y solidos procedimientos en la disciplina Inteligencia de 
fuentes Abiertas (OSINT), para afrontar los desafíos que se presentan en las redes sociales 
de manera continua y sin descanso?

Así mismo, se presentan algunos países como referentes en el mundo ya desde hace una 
década se venían preparando y visualizando los volúmenes de información que crecían de 
manera exponencial, definiendo y aclarando los conceptos sobre la disciplina Inteligencia 
de Fuentes Abiertas. Retos que por demás los llevaron a la creación de departamentos con 
dedicación exclusiva en este tipo de información, aunque su fiabilidad continúa siendo 
un motivo de evaluación exhaustiva, vale la pena decir que han establecido la suficiente 
doctrina para dejar en evidencia la importancia de este tipo de disciplina en la comunidad 
de inteligencia.

Se propone hacer un recorrido normativo que aplica al Ejército de Colombia y su mi-
sión, de igual manera bajo que mandato se encuentra las actividades de inteligencia que 
desempeñan al interior de esta institución, continuando con lo descrito en el cuerpo úni-
co de conocimiento para los profesionales de las armas empleada en las operaciones en el 
contexto colombiano. Al mismo tiempo, la estrategia política con la que termino el grupo 
terroristas FARC y la nueva plataforma de lucha del partido político Fuerza Alternativa del 
común, vislumbrando el nuevo campo de batalla en el que ya se encuentra sumido la so-
ciedad colombiana y para el cual la Doctrina Damasco y las instituciones no se encuentran 
preparadas.

2.	 Descripción de la Inteligencia Militar en Colombia y la 
Doctrina Damasco

Las Fuerzas Militares tendrán como finalidad primordial la defensa de la soberanía, la 
independencia, la integridad del territorio nacional y del orden constitucional (Constitu-
ción Política de Colombia [CPC], 1991), lineamiento emitido por mandato constitucional 
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en el que, con claridad, la imposición es el bien general de la nación sobre algún parti-
cular; de igual manera, la Ley estatutaria 1621 de 2013 enfatiza, en su Artículo segundo, 
que el objetivo de la inteligencia y contrainteligencia es proteger los derechos humanos, 
prevenir y combatir amenazas internas o externas contra la vigencia del sistema demo-
crático, el régimen constitucional y legal, la seguridad y la defensa nacional, y cumplir los 
demás fines enunciados en ese mandato.

La Ley estatutaria 1621 de 2013 menciona cómo la función de inteligencia y contra-
inteligencia es llevada a cabo por las dependencias de las Fuerzas Militares y Policía Na-
cional, organizadas para tal fin con miembros de la comunidad de inteligencia y únicos 
autorizados para desarrollar actividades de inteligencia y contrainteligencia (Congreso 
de Colombia, 2013, art 3). En el Ejército de Colombia están autorizados: 1. La Jefatura de 
Inteligencia y Contrainteligencia, 2. Las dependencias de inteligencia y contrainteligencia 
en cada división, brigada, batallón y unidades que en su naturaleza y misión desarrollen 
estas actividades, 3. Las unidades especiales creadas por el comandante del Ejército, con 
previo concepto de la Jefatura de Inteligencia y Contrainteligencia Militar (Presidencia de 
la República, 2014, art 1) .

Por otra parte, la definición de los límites y fines de la función de inteligencia y con-
trainteligencia se sintetiza en que los primeros están en el marco jurídico colombiano y 
los segundos son: a. Asegurar los fines esenciales del Estado, la seguridad y defensa de la 
nación entre otros, b. Proteger las instituciones democráticas de la República, c. Proteger 
los recursos naturales y los intereses económicos de la nación, de esta manera refuerza 
nuevamente el concepto general de la nación y Estado sobre el bien individual; así, la 
observancia de los tres principios de manera permanente garantizarán la legalidad de la 
función de inteligencia y contrainteligencia: necesidad, idoneidad y proporcionalidad.

La nueva Doctrina Damasco, implementada por el Ejército Nacional como eje articula-
dor, contempla en sus Manuales Fundamentales del Ejército (MFE) documentos que pro-
porcionan los aspectos esenciales sobre cómo operan como fuerza terrestre, su filosofía y 
carácter democrático (Rojas Guevara, 2017, p. 116). Dentro de la jerarquía que rige dicha 
doctrina continúan los Manuales Fundamentales de Referencia (MFRE) del Ejército en los 
que amplían los temas tratados en los Manuales Fundamentales y, en último nivel están 
los Manuales de Técnicas del Ejército (MTE), los cuales tienen las técnicas y procedimien-
tos que deben ser llevados al teatro de operaciones y fases de entrenamiento, de tal ma-
nera que sean la luz para los hombres y mujeres que tienen el peso del cumplimiento de 
la misión, explica Rojas.

La efectividad del Ejército depende de la competencia técnica para emplear el equi-
po, como de habilidades para interactuar con la población civil. Los soldados cumplen 
con su misión de cara a esta población y autoridades, analizando las diferentes variables 
operacionales: política, económica, militar, social, información, tiempo, infraestructura y 
medio ambiente físico (PEMSITIM) (MFE 1.0,2017b, p. 6); de igual manera se incorpora una 
nueva serie de conceptos en la doctrina militar colombiana, como lo son las Funciones de 
Conducción de la Guerra (FCG), las cuales indican que son un conjunto de tareas y siste-
mas (personas, organizaciones, información, y procesos) unidos por un propósito común 
que los comandantes utilizan para cumplir misiones y objetivos de entrenamiento (MFE 
1.0,2017a, p. 49).

En el Manual Fundamental de Operaciones 3.0 se contemplan las seis Funciones de 
Conducción de la Guerra (FCG): Función de conducción de la guerra Fuegos, Función de 
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conducción de la guerra Inteligencia, Función de conducción de la guerra Mando tipo 
Misión, Función de conducción de la guerra Movimiento y Maniobra, Función de conduc-
ción de la guerra Protección y Función de conducción de la guerra Sostenimiento. Para la 
función de conducción de la guerra Inteligencia incluye los requerimientos de recolección 
de información mediante tareas tácticas, tales como reconocimiento y vigilancia y las re-
lacionadas con las operaciones de inteligencia (MFE 3.0, 2017d, p. 54).

Para entender la Inteligencia dentro del Ejército de Colombia se deberá abordar el Ma-
nual Fundamental del Ejército MFE 2.0 Inteligencia, el cual describe la inteligencia de cua-
tro maneras: como proceso, como actividad, como función de conducción de la guerra y 
como función general. Como proceso es el producto resultante de cumplir el proceso de 
la inteligencia (Planeamiento y dirección, Recolección de información, Procesamiento y 
difusión y Retroalimentación), con el fin de facilitar el entendimiento del ambiente ope-
racional. Como actividad implica las tareas desarrolladas en la generación de fuerza y 
generación de combate, cumpliendo el marco de la Ley 1621 y teniendo como finalidad: a. 
Entender las áreas de operaciones, b. Apoyar la toma de decisiones del comandante y, c. 
Generar alternativas para la respuesta militar sobre las intenciones enemigas.

Como función de conducción de la guerra, da respuesta a los requerimientos en apo-
yo a las operaciones militares y a los planes y políticas emitidas por el Departamento 
de Inteligencia y Contrainteligencia del Ejército. Como función general, la inteligencia es 
conjunta, interagencial y multinacional, basada en la sincronización de las disciplinas de 
inteligencia propia y de los asociados.

Sin embargo, en este mismo manual MFE 2.0 se presenta la definición de Contrainteli-
gencia:

La contrainteligencia es el conjunto de actividades destinadas a la preservación de perso-
nal, instalaciones, infraestructura, equipos, material e información que están encaminadas 
a identificar, prevenir, detectar, interrumpir, explotar, contrarrestar, disuadir, desinformar 
y neutralizar la recolección de información de inteligencia extranjera y servicios de segu-
ridad, organizaciones terroristas, agentes locales y otras amenazas, las cuales pretendan 
invalidar, retrasar, impedir o bloquear el empleo de los medios, equipos, material e insta-
laciones dispuestos en el área de operaciones, obstaculizar el mando tipo misión, exponer 
vulnerabilidades internas y alterar u ocultar datos de interés de la amenaza que ocasionen 
la disminución de la eficiencia del actuar militar (MFE 2.0, 2017c, pp. 2-3).

La Función de conducción de la guerra Inteligencia va más allá de la Inteligencia Militar 
y sus tareas que le permitan al comandante la visualización y el entendimiento de las ame-
nazas y el ambiente operacional, tales como: apoyar el entendimiento del ambiente ope-
racional, apoyar la generación de fuerza, conducir la recolección de información, apoyar 
el proceso de selección y priorización de blancos, apoyar la protección de la fuerza, apoyar 
la seguridad pública, apoyar la seguridad nacional, apoyar la defensa nacional, apoyar las 
actividades del ciberespacio y del espectro electromagnético (MFE 2.0, 2017c, pp. 16-17).

La Doctrina Damasco, en su Manual MFE 2.0, permite identificar con claridad las dis-
ciplinas como componentes básicos que facilitan el entendimiento de las situaciones en 
apoyo a la toma de decisiones para la Función de conducción de la Guerra, así: Contrain-
teligencia, Inteligencia humana, Inteligencia geoespacial, Inteligencia de señales, Inteli-
gencia técnica, Ciberinteligencia, Guerra electrónica, Inteligencia de medidas y huellas 
distintivas, Inteligencia de fuentes abiertas (OSINT), inteligencia estratégica.
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3.	 Planteamientos políticos de los grupos terroristas en 
Colombia

Los indicios de la mezcla de la política con los diferentes fenómenos de desestabilización 
en Colombia, uno de los más antiguos en el país, fueron las extintas ONT- FARC como 
componente militar que, para el año 2010, delimitaron algunos lineamientos a considerar 
frente a la participación en política, «se propuso el crecimiento de milicias, del Movimien-
to Bolivariano y la consolidación y fortalecimiento del Partido Comunista Clandestino Co-
lombiano «PC3», con el fin de ganar adeptos y simpatizantes en la parte política y limitar 
el ejercicio de la política a la población civil» (Tovar, 2012).

Para algunos, será tema olvidado la plataforma de lucha política de las extintas ONT-
FARC, pero es necesario recordar tan solo los últimos ideales políticos subversivos de este 
grupo terrorista, descrito con claridad por Witman, el Plan 2010 – 2014 por la segunda y 
definitiva independencia, como se llamó este nuevo plan. Muestra la intención de iniciar 
la construcción del socialismo mediante la revolución en la superestructura. El giro radi-
cal de las ONT- FARC estuvo en haber comprendido que el poder del sistema capitalista se 
sostiene y legitima en una invisible trama de relaciones sociales que originan modos de 
pensar, actitudes y, en general, una subjetividad colectiva que se expresa en el concepto 
de cultura (Witman, 2018, p. 157).

Es bajo todos estos postulados que Witman infiere razonablemente cómo las ONT-FARC 
incorporan las teorías de Foucault sobre el poder, descritas es su obra Microfísica del po-
der: este se ejercita y funciona a través de redes. Por tal motivo se disponen a la construc-
ción de redes de organizaciones sociales a través de las cuales fluya y se dinamice el poder 
(Witman, 2018, p. 159); redes que hoy por hoy reciben los mensajes por fuentes abiertas o 
redes sociales en las que cada minuto el único fin es deconstruir los preceptos anteriores, 
dividir la sociedad, para que justo cuando esté en el punto más alto del caos empezar a 
construir un nuevo ordenamiento.

Después de nueve años de haber realizado la novena conferencia de manera clandesti-
na, ya en el escenario legítimo como partido político, logrado después de los Acuerdos de 
La Habana, el partido político Fuerza Alternativa Revolucionaria del Común (FARC) en sus 
tesis preparatorias del congreso funcional del partido de las FARC-EP, discutidas en el de-
sarrollo de la décima conferencia, realizada en los Llanos del Yarí, San Vicente del Caguán 
(Caquetá) en su tesis 47 dice:

Naturaleza y principios organizativos del partido. La X conferencia guerrillera definió con 
claridad la naturaleza del partido. De manera expresa señaló que se inspira «en el marxis-
mo, el leninismo, el pensamiento emancipatorio bolivariano y, en general, en las fuentes 
del pensamiento crítico y revolucionario de los pueblos y en particular de las FARC EP» 
[…]. Estos preceptos indican que la construcción partidaria que iniciamos, al tiempo que da 
continuidad a nuestra larga trayectoria de lucha y a la ideología que ha caracterizado las 
elaboraciones estratégicas, la línea política y nuestra táctica y estrategia, deberá compren-
der esfuerzos por nuevos desarrollos que posibiliten ganar el corazón de los humildes, los 
expropiados y desposeídos (FARC-EP, 2017, p. 36).

Pasando a otro actor determinante en las últimas cinco décadas, es la Organización 
Narco-Terrorista Ejército de Liberación Nacional (ONT-ELN), que enfatiza en sus docu-
mentos y estatutos ser una organización de carácter político-militar en donde tiene más 
importancia el proyecto político que el militar; el ELN es lo que algunos llaman una gue-
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rrilla societal, una especie de movimiento social armado (de Currea-Lugo, 2014, p. 17). Fie-
les a uno de los conceptos maoístas más antiguos de la guerra de guerrillas «la guerrilla, 
apoyada por el pueblo, se desenvuelve dentro de éste como pez en el agua» (Duyos, 2011).

Una organización terrorista en actividad y vigencia en el escenario colombiano. En los 
estatutos de la organización terrorista ELN se encuentran varias directrices para el trabajo 
político organizativo, el cual tiene como finalidad la toma del poder. Como fundamentos, 
encontramos:

Clandestinidad y Compartimentación: Dado el nivel de confrontación con el enemigo, la 
Organización y su base de masas deben resguardar su fuerza en el secreto, que garantice su 
seguridad y continuidad. Cada persona u organismo conoce solo lo necesario para su traba-
jo; desarrolla, además, la vida y el trabajo en forma colectiva, que permitan la formación y 
la vigilancia revolucionarias (ELN).

De igual manera, dentro del numeral cuarto de los estatutos Frentes de guerra y áreas 
estratégicas, se hace alusión al responsable político y se debe mantener como referencia 
para todos; en la descripción de frente urbano se observa cómo una estructura básica «se 
levanta en ciudades intermedias y grandes; es una herramienta que dinamiza la construc-
ción de organización y el movimiento de masas, en la perspectiva de la insurrección y 
echa los cimientos del Poder Popular, que le disputa las masas al enemigo» (ELN, p. 21). La 
dirección de estos frentes buscará la participación democrática de la militancia.

Para describir el Frente Internacional, refieren que se debe priorizar el trabajo en los 
países vecinos a partir de los compatriotas residentes en el extranjero y de revoluciona-
rios y personas progresistas de otros países. Todo, con el objetivo de promover la solida-
ridad política y material del pueblo colombiano. Hay que hacer notar la importancia que 
tiene para esta estructura guerrillera la alianza con causas regionales que puedan generar 
identidad nacional, pero con presión internacional a la sociedad y Estado colombiano, 
limitando la capacidad del estado para enfrentar una causa creada en el imaginario colec-
tivo de los simpatizantes a estos ideales.

En otro de los documentos rectores de la ONT- ELN se encuentra el término TPO, des-
crito como Trabajo Político Organizativo, el cual cuenta con una cartilla denominada 
«Cartilla del Trabajo Político», la cual fue sometida a un consenso llevado a cabo de ma-
nera clandestina en un taller llamado «Los héroes de Anorí viven en el TPO», el cual giró 
entorno de tres reflexiones críticas: a. Contra la guerra integral … guerra popular!, b. ¡El 
pensamiento bolivariano… proyecto del pueblo latinoamericano!, c. ¡A luchar, a organizar 
y a movilizar… para ganar la guerra popular! (ELN, 1998, p. 2). Con este documento, esta 
organización pretende unificar en todo el territorio nacional colombiano los conceptos de 
Trabajo Político Organizativo, generando una misma aplicación en las diferentes regiones 
del país.

Ahora, ¿cuál es el propósito que las ONT- ELN conciben para el Trabajo Político Organi-
zativo? Es fundamental hacer la descripción puntual del mismo:

El objetivo con que realizamos trabajo político-organizativo-TPO es crear el Poder Popular 
local, dentro de nuestra estrategia de Guerra Popular Prolongada en la cual buscamos la 
conquista y construcción del nuevo poder. (ELN, 1998, p. 3).

El Trabajo Político Organizativo tendrá este propósito en todo el territorio nacional, re-
conociendo las diferencias regionales, poblacionales y culturales y permitiendo el empleo 
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de diferentes metodologías al aplicar el TPO; lo que no es modificable por ningún miem-
bro de la organización terrorista es el propósito, no importa la región donde se cumpla; 
este tendrá dos caras: una legal y otra clandestina, siempre prevaleciendo el tamaño de la 
segunda sobre la primera.

Dentro de algunas actividades que contempla la cartilla que deben realizar el TPO se 
encuentra el desarrollo de un plan llamado «plan de transformación de la zona», el cual 
persigue unos objetivos claros, como lo son: organizar mejor a la comunidad que en ella 
habita para elevar su nivel político-militar y su nivel de vida, y ampliar su participación 
en la guerra. A la vez que buscan construir organización de vanguardia a su interior (ELN, 
1998, p. 11). Este trabajo, realizado de manera clandestina, pero en algunas ocasiones de 
manera legal, es un trabajo que pasa inadvertido frente a los ojos de las Fuerzas del Estado; 
sin embargo, establecen como debilidad que: si cada organización guerrillera construye 
juntas de acción comunal – JAC, diferentes en una misma vereda, entrará en contradicción 
y generarán dispersión de la comunidad, lo cual debilita las luchas populares.

Llegar al cumplimiento del objetivo del Trabajo Político Organizativo, en donde se evi-
dencia el cambio de una persona pasiva a un sujeto activo, solo se logra mediante un 
proceso adelantado por las Comisiones de Trabajo Político Organizativo; para tal fin, la 
cartilla define cuatro componentes que se deben desarrollar casi de manera simultánea: 
Movilización, Concientización, Selección y Organización. Con esa finalidad estas células 
de trabajo organizativo en tiempos pasados o áreas rurales, estaban en la necesidad de 
concentrar las personas para realizar y garantizar un adoctrinamiento en los pobladores. 
En efecto, los tiempos actuales gracias a la interconexión les permite a estas saltarse estos 
componentes de manera remota y lograr el mismo objetivo.

La movilización se basa en persuadir a la comunidad para que salga de su zona de con-
fort pasiva y empiece a participar de un cambio de manera activa para la lucha, las mar-
chas, protestas y paros no son otra cosa que la consecuencia de la movilización real, en-
tendida como ganar la participación de manera voluntaria de la comunidades en la Guerra 
del pueblo contra sus explotadores (ELN, 1998, p. 26). A este respecto, se debe atraer la 
atención en lo que ellos mencionan como las consecuencias, ya que estas son con las que 
se tiene que enfrentar el Estado. A este respecto, el empleo de la fuerza es totalmente in-
eficaz y perjudicial frente a los efectos de la confrontación de esas con aparentes causas 
humanitarias y justas, construidas en procesos inadvertidos de manera pública.

Concientizar, borrarle las ideas preconcebidas al individuo o comunidad y dotarlos de 
nuevas raíces; que genere conocimiento de su identidad de clase y la esgrima como estan-
darte de lucha, reconociendo la historia de los explotados, humillados y vencidos para que 
esto cree el odio necesario contra el explotador, odio suficiente para cambiar su postura 
pasiva a activa, abandonando las ideas como explotador y adquirir un pensamiento como 
explotado y así poder luchar por la liberación, se menciona en la cartilla taller TPO (ELN, 
1998, p. 27).

La selección de militantes para mantener alimentado el Trabajo Político Organizativo 
se basa en la proyección hacia la actividad amplia o clandestina; es un paso fundamental 
en la posterior ubicación en donde más lo necesite la organización; al final, una buena 
clasificación del individuo para proyectarlo en la especialidad adecuada (ELN, 1998, pp. 
27-28). La organización agrupará los problemas de comunidad, promoviendo el nombra-
miento de un líder; esta es una manera de ejercer autoridad en la comunidad y sirven para 
ejercer presión colectiva sobre quienes no la compartan. Deben proyectarse las formas 
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organizativas de base, como JAC, a que se asocien en un bloque de veredas vecinas, y luego 
en un grupo que abarque todo el municipio (ELN, 1998, p. 28).

Para la tarea clandestina anteriormente descrita, dentro del Trabajo Político Organi-
zativo describen las normas del funcionamiento conspirativo, las cuales los miembros de 
las ONT-ELN deben cumplir de manera completa, así: 1. Mantener en secreto la existen-
cia y pertenencia a estos organismos, 2. Tener una coartada creíble para encontrarse y 
reunirse, 3. Tener formas de contacto ágiles y secretos, 4. En lo posible, tener medios de 
comunicación ágiles y seguros, 5. Tener caletas cercanas y seguras para los documentos y 
recursos comprometedores, 6. Llevar una vida normal, sin misterios que despierten la cu-
riosidad de la comunidad, 7. Tener varios sitios de reunión y varias vías para llevar a cada 
uno las normas dirigidas a todos los organismos clandestinos de carácter político – militar, 
las milicias, comandos, colectivos y núcleos (ELN, 1998, p. 29).

Frente a las modalidades operativas de las Comisiones de Trabajo Político Organiza-
tivo tienen el deber de mantener la seguridad y defensa de las zonas que influyen como 
proyecto insurgente, mediante capacitación en técnicas defensivas, como los minados, 
las emboscadas de despunte, cubriendo algunas modalidades como: Vigilancia y retenes, 
requisa y allanamiento, inmovilización y captura, traslado de detenidos, vigilancia de pri-
sioneros (ELN, 1998, p. 43).

En los últimos lineamientos impartidos por el ELN encontramos el plan Paremos la 
guerra para construir la paz, en el que abiertamente muestran la intención de sumar-
se a los nuevos métodos y estrategias planteados por el socialismo del siglo XXI, en la 
construcción del poder popular mediante la transformación cultural de las bases sociales 
(Witman, 2018, p. 179), tarea que viene siendo desarrollada desde su fundación, descrita 
de manera tácita en sus documentos rectores, trabajo de acumulación política que ahora 
necesitan maximizar en un nuevo campo de batalla.

Así, las condiciones de protesta social del año 2019 empezaron a marcar comporta-
mientos colectivos antes no vistos en la sociedad colombiana que, definitivamente, no se 
le pueden atribuir a la espontaneidad social. Víctor de Currea, en una de sus obras en el 
año 2015 documentaba lo que empezaba a suceder, presenciando un importante ascenso 
de las luchas sociales populares que marcan tendencias del paso de la resistencia a una 
ofensiva política popular que presionan transformaciones sustanciales al modelo neoli-
beral, evidenciada en el fortalecimiento del movimiento agrario como actor político y de 
la Cumbre agraria, campesina, étnica y popular como protagonistas (de Currea Lugo & 
Velásquez, 2015, p. 73).

Por último, dentro de las nuevas realidades de la revolución del siglo XXI encontramos 
planteamientos como los expuestos por Witman, en los que la revolución debe iniciar por 
la ocupación de otra clase de territorios. Aquellos en los que el sistema capitalista cons-
truye y reproduce su dominio, donde el poder dominante edifica su hegemonía, como lo 
señalan Macridis y Hulliung en su libro Las ideologías políticas contemporáneas (Witman, 
2018, p. 37), de tal forma que la actualidad de contextos va más allá del entendimiento de 
la estructuras rígidas del Estado y los ejércitos. Para el marxismo humanista, prioritaria-
mente la revolución deberá operar cambios en el campo de las ideas, en la conciencia so-
cial, el lugar donde se construye el ethos social o códigos que norman el comportamiento, 
las actitudes, el que define «los patrones culturales de valoración» (Habermas, 2002, pp. 
160, en Witman, 2018).
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De tal manera que la resurrección del marxismo se da, entonces, bajo el enfoque hu-
manista que el estalinismo había callado. Este nuevo modelo del programa ideológico del 
socialismo ha puesto en el centro del que hacer revolucionario la condición humana (Wit-
man, 2018, p. 167), condiciones claras de movimientos sociales presentes hoy en redes 
sociales y manifestaciones en las principales ciudades de Colombia durante el año 2019, 
causas que de ninguna manera se les puede aplicar la fuerza del Estado, toda vez que su 
legitimidad es abiertamente reconocida por esas nuevas redes sociales.

Por lo tanto, el camino lo delineó con una claridad pasmosa Gramsci, iniciando en la 
demolición del ethos social y cultural, formado bajo el influjo del capitalismo. Aniquilan-
do de manera paulatina y sistemática ese complejo sistema de creencias y verdades que 
forman la cultura y el sentido común (Witman, 2018, p. 169), queriendo con esto que la 
sociedad civil desarrolle su potencial de confrontación al Estado exigiendo derechos so-
ciales de reivindicación frente a años de supuesta opresión y desprecio por las decisiones 
tomadas por el pueblo.

Así, Witman llega a una conclusión en prospectiva:

Lo que veremos en Colombia en los próximos años es un nuevo sujeto revolucionario mo-
vilizado bajo diferentes banderas de lucha, unidos bajo un mismo y único interés: derrocar 
el régimen democrático tradicional, combinando la movilización con la estrategia electoral. 
Ese nuevo sujeto revolucionario, por supuesto, no serán las guerrillas ni los sindicatos o cla-
se obrera, será la multitud bajo el principio de la radicalización de la democracia (Witman, 
2018, p. 186).

Partiendo de los supuestos anteriores, los hechos del 2019 en Bogotá corroboraron lo 
expuesto por el autor, igualmente quedo en evidencia como las Fuerzas del Estado fueron 
incapaces en el control efectivo de estos desmanes causados por muchedumbres radica-
lizadas y convocadas por las redes sociales, cuyas identidades resguardaron siempre de 
manera premeditada.

4.	 OSINT: Una disciplina de la Inteligencia Militar relevante
Como una disciplina de la Inteligencia Militar está definida la Inteligencia de fuentes 
abiertas (OSINT). Es la disciplina complementaria de la inteligencia, producida a partir de 
información públicamente disponible, que es recolectada, explotada y difundida oportu-
namente a una audiencia apropiada, con el propósito de atender un requerimiento espe-
cífico de inteligencia (MFRE 2.0,2017, p. 15). Ligados a esta definición se encuentran dos 
conceptos que se deben abordar, información disponible públicamente y fuente abierta.

Los datos, hechos, instrucciones u otro material publicado o difundido para consumo 
del público en general, disponible a petición de un miembro del público en general, legí-
timamente visto u oído por cualquier observador casual, o puesto a disposición en una 
reunión abierta al público en general es catalogado como información disponible pública-
mente (MFRE 2.0,2017, p. 16), y una fuente abierta es definida como cualquier persona o 
medio que proporciona información disponible sin la expectativa de privacidad; tanto la 
información disponible como la relación con la fuente, o ambas, no están protegidas con-
tra la divulgación pública (MFRE 2.0,2017). Pues bien, la naturaleza de esta información 
recae en la responsabilidad inadvertida y descuidada de los usuarios al decidir de manera 
voluntaria renunciar a la privacidad de la misma y sus fines.
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La claridad sobre los medios de recolección de información y técnicas para obtener 
esta información no son intrusivos, esta información generalmente proporciona informa-
ción de las estructuras sociales, dando forma al conocimiento general de una región, res-
pondiendo a unos requerimientos y mejorando la recolección, ya que se puede encontrar 
información de diversas características (biográficas, información cultural, información 
geoespacial, datos técnicos), optimizando el empleo de los medios humanos y técnicos de 
inteligencia, esto los describe el Manual Fundamental de Referencia 2.0 Inteligencia.

El incremento de la participación mundial en internet, combinado con los avances tec-
nológicos, ha llevado al Ejército de EE.UU a refinar e institucionalizar el uso de OSINT, 
como una forma viable de inteligencia para las operaciones militares (Zieminski, 2018, p. 
65). Por otra parte, la CIA describe que la información no tiene que ser secreta para tener 
valor; la información que se encuentra de manera pública en diferentes medios, como el 
internet o revistas especializadas, contribuyen a una comprensión del mundo brindán-
dole a la comunidad de seguridad nacional una visión y contexto completos a un costo 
relativamente bajo (CIA, 2010).

Por tanto, la explosión de los datos en internet ya atraía la atención del Gobierno de los 
Estados Unidos, por tal motivo hoy día cuenta con el «Open Source Center» o el Centro de 
Código Abierto, Utilizando una infraestructura de recolección global para llevar la infor-
mación extranjera, política, militar, económica y técnica mas reciente a los tomadores de 
decisiones del Gobierno (CIA), comprometidos con el valor de la información pública en 
la Red.

El Ministerio de Defensa del Reino Unido describe OSINT como la inteligencia derivada 
de información disponible públicamente que tiene distribución o acceso público limitado 
(Wells & Gibson, 2017, p. 86); es dentro de este contexto de información abierta al públi-
co o públicamente expuesta en donde entra la información que se encuentra disponible 
en redes sociales. El crecimiento que tienen las plataformas de redes sociales ha dado la 
oportunidad a poblaciones reprimidas en todo el mundo la capacidad de comunicar ideas 
y agravios a nivel mundial y ha llevado a derrocamiento de gobiernos surgimiento de mo-
vimientos militantes (Morgan, 2016, p. 40).

El rápido ritmo en que las redes sociales se están expandiendo y el ritmo al que evo-
lucionan las plataformas, mencionados por Morgan, ha generado las dudas de confiabili-
dad de la información recolectada por la comunidades de inteligencia; no obstante, Wells 
& Gibson plantean unos principales usos de la información recolectada por OSINT así: 
comprensión de las ubicaciones relevantes para piezas claves de análisis, identificar el 
posible impacto de los cambios sociales y demográficos, identificar los factores externos 
que pueden repercutir en la delincuencia, desórdenes y preocupaciones de la comunidad, 
apoya y desarrolla investigaciones, apoya la elaboración de perfiles de sujetos y perfiles 
de problemas.

Para afrontar estos desafíos, la educación debe ser alta, rápida y de por vida apoyada 
por las nuevas tecnologías y las empresas (Benes, 2013, p. 33); por tal motivo, los orga-
nismos de inteligencia deben estar a la vanguardia de las capacidades en educación, toda 
vez que, si sus integrantes no están capacitados se convertirán en obstáculos y crearán 
problemas en el entendimiento de la información recolectada por OSINT. Por otra parte, 
es necesario que esta disciplina se coloque en primer orden de prioridad para la amplia-
ción y posterior estructuración de las técnicas y tácticas a emplear en el desarrollo de las 
actividades de inteligencia dentro del Ejército de Colombia.
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Los Estados Unidos, abanderando la lucha contra el terrorismo dentro del marco de 
guerra no convencional, cambiaron la forma de luchar contra sus enemigos. En el desa-
rrollo de una nueva guerra, que no tenía límites geográficos, las redes sociales fueron la 
única plataforma que abarcó el mundo (Morgan, 2016, p. 41). Demostrando cómo el nuevo 
campo de batalla de las ideas y construcción ideológicas en las sociedades son las redes 
sociales, activó las veinticuatro horas del día.

5.	 Conclusiones
a.	 El mandato constitucional da claridad de la misión del Ejercito Nacional de Colom-

bia y la Ley estatutaria 1621 faculta la Inteligencia militar para adelantar actividades 
para prevenir y combatir amenazas externas e internas que atenten contra seguri-
dad y defensa nacional, en la actualidad no se tiene normado ese bien general que 
evidencie de qué manera trasciende en los límites de la sociedad moderna, cómo la 
información abierta en la internet que logre atentar de manera significativa o poco 
significativa estos lineamientos puede ser identificada y neutralizada sin perjuicios 
jurídicos.

b.	 La Doctrina Damasco con tres años y la necesidad urgente de alinearse con la doc-
trina OTAN, genera preceptos normativos importantes en la interoperabilidad con 
otros ejércitos del mundo, generando una ventaja competitiva en los ejércitos de la 
región, pero de alguna manera no se puede desconocer la participación directa que 
tiene el Ejército de Colombia en la lucha contra la subversión en el territorio nacio-
nal con resultados exitosos. El empleo de las redes sociales para el adoctrinamiento 
en las masas es un nuevo campo de batalla para el cual esta doctrina no se encuentra 
preparada para afrontarla, por esto la disciplina OSINT debe ser fortalecida, proyec-
tada y modernizada que le permita ser relevante y necesaria frente a las circunstan-
cias globales que envuelven los conflictos.

c.	 El trabajo político organizativo de las organizaciones terroristas por más de cin-
cuenta años; trabajo que, a través de comisiones, movimientos y partidos clandes-
tinos, fueron generando adeptos a causas construidas por ellos; por lo tanto, es una 
estrategia vigente y efectiva para los grupos terroristas colombianos, los cuales han 
logrado mezclar de una manera inteligente la parte legal con la clandestina, evi-
tando de esta manera la posibilidad de la Inteligencia militar de conocer de manera 
completa los planes que fraguan en contra de la seguridad nacional.

d.	 La guerra popular prolongada continúa siendo la estrategia de lucha de las ONT-
ELN, que urge ganar la aceptación de las masas para el proyecto socialista, mediante 
el proceso adelantado por las comisiones de Trabajo Político Organizativo en sus 
componentes de movilización, concientización, selección y organización, que bus-
can que los individuos pasen de su estado pasivo al activo de participación, gene-
rándoles contenidos sociales nuevos que dividan y construyan nuevas ideas hoy día 
utilizando la conectividad de la población por intermedio de las redes sociales, no 
perdiendo de vista su objetivo principal e innegociable que es la conquista y cons-
trucción del nuevo poder.

e.	 La Revolución oculta que nos describe Witman es la evidencia de que todo un nuevo 
movimiento clandestino está fundamentado teóricamente de manera sólida frente 
a los ojos de un Estado lento y paquidérmico en su actuar frente a nuevas amenazas 
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que continúan combinando todas las formas de lucha para desestabilizar las institu-
ciones y el mismo Estado. Es de esta manera que se evidenciaron los movimientos, 
paros y marchas realizados por un sector de la población en el año 2019 en las prin-
cipales ciudades de Colombia, todas enarbolando banderas de humanidad y amor; 
banderas que el Estado mediante el uso de la fuerza no puede neutralizar, ya que en 
caso de hacerlo será motivo de repudio en redes sociales, mostrando la parte huma-
na y desvalida del participante.

f.	 Queda demostrada la importancia de la Inteligencia de Fuentes Abiertas como dis-
ciplina puesta en práctica en países como Estados Unidos y Reino unido, denotando 
incluso su evolución a otras ramas más específicas, como es el caso de Estados Uni-
dos con la Inteligencia de Redes Sociales. Particularmente, esos países en la última 
década han sido testigos de la capacidad invisible, pero efectiva, que tiene la guerra 
de ideas, conceptos y hasta adoctrinamiento llevado a cabo en las plataformas de re-
des sociales. Así, Colombia, y más específicamente la Inteligencia Militar, tiene que 
afrontar esta nueva realidad o desafío y de manera urgente su Doctrina Damasco 
debe abordar y cubrir la protección de esta disciplina, proyectando la disciplina de 
Inteligencia de Redes Sociales.
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